EXPORTAR CERTIFICADOS DESDE INTERNET EXPLORER

Abrimos “Internet Explorer” y vamos a “Herramientas” y sefialamos “Opciones de
internet” tal como indica la imagen siguiente:

. -
aoui https://ssweb.seap.minhap.es/ayuda/consulta/caid

I [l CAID - Centro de Atenci6n ... %

LPL-8CX

Imprimir >
Archivo >
Zoom (100%) »
Seguridad >

Ver descargas Ctrl+)
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Herramientas de desarrollo F12

Ir a sitios anclados

Opciones de Internet

Acerca de Internet Explorer

Nos aparecera una nueva ventana en la que haremos clic sobre la pestafia “Contenido”:

Opciones de Internet

Inicio

Pagina prindpal

@

Programas Opdonegayanzada

Seguridad Privaddad

Para crear pestafias de pagina princpal, escriba cada direccion
en una linea independiente.

https:/fwww.google.es/

Usar actual Usar predeterminada Usar nueva pestaria

Ahora, pichamos sobre el botén “Certificados” que aparece en el centro de la ventana.

Opciones de Internet

Conexiones Programas
General Seguridad Privacidad
Certificados

A identificacisn.
Borrar estado S50 Certificados Editores
Autocompletar
Autocompletar almacena lo escrito en Configuradon

Fuentes y Web Slices

Use certificados para las conexiones cifradas v para fines de

paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coindidendias.

Las fuentes y las Web Slices Configuracion
proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer v en otros programas.




En la pantalla de Certificados que nos aparece hemos de sefialar primero el certificado
de la entidad que deseamos y luego pulsamos sobre “Exportar”

Certificados

Propdsito planteado: | <Todos> ~

Personal  Otras personas  Entidades de certificacién intermedias  Entidades de certificaci * | *

Emitido para Emitido por Fecha de... Mom

AC Representaddn 30/01f2022  <ni

Importar... Exportar... Quitar Cpciones avanzadas

Propdsitos planteados del certificada

Autenticacion del diente, Correo seguro

Cerrar

Ahora seguimos las instrucciones del “Asistente de exportacién de certificados” que nos
aparece:

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocadién de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan loz certificados.

Haga dic en Siguiente para continuar.

| Csiguiente_|]  Concelr

Hasta aqui, el proceso es idéntico para exportar certificados “CON CLAVE PRIVADA” o
“SIN CLAVE PRIVADA”, pero a partir de aqui se realiza de distinta manera:



EXPORTAR CERTIFICADO SIN CLAVE PRIVADA:

Exportar la clave privada
Puede elegir la exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. 5i desea exportar la dave privada
con el certificada, debe escribir una contrasefia en una pagina posterior.

£Desea exportar la dave privada con el certificado?

(C)Exportar la dave privada

[ [iguiense |) cancets

Como hemos visto en las imdgenes anteriores, hemos de sefialar la opcién “No exportar
la clave privada” y luego pulsar sobre “Siguiente”.

Formato de archive de exportacién
Los certificados pueden ser exportados en diversos formatos de archivo,

Seleccone el formato que desea usar:

DER binario codificado X, 509 (.CER.

(C) Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)

Induir todos los certificados en |a ruta de certificacion (si es posible)

Intercambio de informacién personal: PKCS #12 (PFX)

Induir todos los certificados en |a ruta de certificacion (si es posible)
Eliminar la dave privada si la exportacidn es correcta

Exportar todas |as propiedades extendidas

Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft ((55T)

Concels




En la ventana que aparece a continuacién, dejamos marcada la opcién seialada “X.509
codificado base 64 (CER)” y hacemos clic en “Siguiente”.

Archivo que se va a exportar
Especifique &l nombre del archivo que desea exportar

Nombre de archivo:

|[ Examinar... ]

Siguiente Cancelar

Pulsamos sobre “Examinar” y aparece la pantalla siguiente donde asignamos el
nombre del certificado:

£ Guardar como

<« < 4 I s Esteequipo s Escritorio > v D 2 Buscar en Escritorio
Organizar « Mueva carpeta == - 9
P
= informatica [ # MNombre Fecha de modifica... Tipo Tamario

COMNTABILIDS &
@ OneDrive

3 Este equipo
; Descargas
Documentes
I Escritorio
&= Imagenes
J) Musica
) Objetos 30
B videos

. Disco local (Ch Y

M ombre:Eertificado sin Clave Privad a|_] ~
Tipo: | X.509 codificado base 64 (*.cer) ~

~ Ocultar carpetas Cancelar

Pichamos en “Escritorio” de la parte izquierda que aparecera en la parte superior.
Dentro del espacio central apareceran todos los archivos y carpetas de nuestro



escritorio. En la parte inferior, dentro de la casilla “Nombre”, asignamos el nombre con
el que queremos guardar nuestro archivo de certificado exportado. Pulsamos en

“Guardar” para volver a la pantalla anterior, que ahora aparecera de la siguiente
manera.

_

Archiy rtal ' : sz s =
e que S8 a 8 exparial Finalizacién del Asistente para exportar certificados
Especifique el nombre del archiva que desea exportar

El Asistente para exportar certificados se completd correctamente.
MNombre de archivo:

[ €:\sers gDk top WS ficado sin Clave Privada.(| FEamnar |

Espedificd la siguiente configuracian:

Exportar daves No
Incluir todos los certificados en la ruta de certificacidn No
Formata de archivo X.509 codificado base 64 (.CEl

| Cancelar I Einalizar II Cancelar
Para terminar el proceso pinchamos sobre “Finalizar”. Cerramos todas las ventanas

abiertas y ya tenemos nuestro certificado exportado sin la clave privada para
continuar el proceso.

EXPORTAR CERTIFICADO CON CLAVE PRIVADA:

Exportar la clave privada
Puede elegir la exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pégina posterior.

iDesea exportar la dave privada con el certificado?

@

(O Mo exportar la dave privada

Cancelr




Como hemos visto en las imagenes anteriores, hemos de sefialar la opcion “Exportar la
clave privada” y luego pulsar sobre “Siguiente”.

Formato de archivo de exportacion
Los certificados pueden ser expartados en diversos formatos de archivo.

Selecdone el formato que desea usar:
DER binario codificade X.509 (.CER)
%.509 codificado base 64 ((CER)
Estdndar de sintaxis de dfrado de mensajes: certificados PKCS #7 (P7B)

Induir todos los certificados en la ruta de certificacidn (si es pasible)

Intercambio de informaddn personal: PKCS #12 (.PFX)
! P! H
Induir todos los certificados en la ruta de certificacidn {si es posible)

[ Eliminar la daye privada si la exportacisn es correcta
[ Exportar todas las propiedades extendidas
Habilitar privaddad de certificado

Almacén de certificados en serie de Microsoft {55T)

|| Cancelar

En la ventana que aparece a continuacidon, dejamos marcada la opcién sefialada
“Intercambio de informacidn personal PKCS #12 (PFX)” y hacemos clic en “Siguiente”.

Seguridad
Para preservar |a seguridad, debe proteger la dave privada en una entidad de
sequridad o con una contraseria.
Grupo o nombres de usuario (recomendado)
Agregar
Quitar
ontrasefia:
e ] |
Confirmar contrasefia:
| wese J |
Cifrado: TripleDES-5HA1 w
e—
Cancelar

En la ventana que aparece a continuacién, marcamos la opcion senalada “Contrasefia”
y escribiremos la contrasefia con la que queremos proteger nuestro certificado. En
“Confirmar contraseiia” hemos de volver a escribirla. Ahora pulsamos Siguiente.



Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

Nombre de archivo:

|[ Examinar... ]

Siguiente Cancelar

Pulsamos sobre “Examinar” y aparece la pantalla siguiente donde asignamos el
nombre del certificado:

£ Guardar como

» Esteequipo » Escritorio v [V] 2 Buscar en CABEZUELA
quip
Organizar « Mueva carpeta B== - o
~
‘ Descargas  # * Maombre Fecha de modifica.. | Tipo Tamaric

I Escritorio b
Documentos o
03 JaLamA g
- ALMACEN (E #

Mingun elemento coincide con el criterio de busqueda.

== informatica (' #

CONTABILIDY #
@ OneDrive

E Este equipo

; Descargas
Documentes

[ Escritorio e
MNombre: | Certificade COM Clave Privada e
Tipo: |Intercambic de informacién personal (*.pfx) ~

# Ocultar carpetas || Cancelar

Pichamos en “Escritorio” de la parte izquierda que aparecerd en la parte superior.
Dentro del espacio central apareceran todos los archivos y carpetas de nuestro
escritorio. En la parte inferior, dentro de la casilla “Nombre”, asignamos el nombre con
el que queremos guardar nuestro archivo de certificado exportado. Pulsamos en
“Guardar” para volver a la pantalla anterior, que ahora aparecera de la siguiente
manera.



Archivo que se va a exportar

Especifique &l nombre del archivo que desea exportar

Nombre de archivo:

| C:\Users i esk op SNMNeRNNC <" tficaco sin Clave anada.(‘ F Examinar... {

-

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.

Espedificd la siguiente configuracidn:

Nombre de archivo C:\Users\aramDesktop\CABE]

Expartar claves Mo
Induir todos los certificados en la ruta de certificacién Mo
Formato de archive ¥,509 codificada base 64 (. CEl
< >

I Finalizar l Cancelar

Para terminar el proceso pinchamos sobre “Finalizar”. Cerramos todas las ventanas

abiertas y ya tenemos nuestro certificado exportado sin la clave privada para continuar

el proceso.



